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2010年至2011年被报告的安全事故数量翻倍 

来源：CSA 2013云安全事故统计 
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云安全事故 

知名云服务企业均榜上有名 
来源：CSA 2013云安全事故统计 
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安全是信息产业领域永恒的主题 

信息安全事件中 
属于管理方面原因比重高达70%以上 

云计算的安全问题大部分是
传统IT就存在的安全问题： 

新技术的
使用带来
的新的管
理问题 

老技术的新
用法带来的
安全问题的
扩大化 

新的服务
模式带来
的潜在问
题 

传统的信息安全理论仍旧对解决
云计算安全适用 

剩下的部分安全问题来自于： 



法律法规 
风险 技术风险 

云计算重点关注风险 

组织风险 



法律法规 
风险 技术风险 

云计算重点关注风险 

组织风险 

1.供应商锁定 
2.控制权丧失 
3. 符合性挑战 

4. 商业声誉丧失 
5. 服务中断 

6. 云服务提供商并购 
7. 服务供应链问题 

1.电子证据 
2. 数据审查风险 
3. 数据保护风险 
4. Licence风险 

1. 资源耗尽 
2. 隔离失效 

3. 恶意内部人员 
4. 数据传输丢失 

5. 数据泄漏 
6. 不安全的数据清除 
7. DDoS；8. EDoS 

9. 密钥丢失 
10. 恶意扫描 

11. 服务管控失效 
12. 责任不清 

13. 管理接口威胁 



其他风险（不限云计算） 

1. 网络中断 2. 网络管理失效 

3. 修改网络流量 4. 程序后门 

5. 社会工程攻击 6. 操作记录遗失 

7. 安全记录遗失 8. 备份丢失 

9. 未授权访问 10. 设备失窃 

11. 自然灾害 



云安全问题 
举例 

B 

E 

C 

D 

A 数据使用权和管理
权分离 

（老技术新问题） 

虚拟机蔓延 
（新技术新问题） 

使用云服务开展
DDoS攻击 

（老技术新问题） 

供应商锁定 
（新服务新问题） 

不安全的数据清除 
（新服务新问题） 



新技术新问题 

电子证据 
数据审查风险

（M） 
数据保护风险 

Licence风险（M） 
数据泄漏 

EDoS（M） 

老技术新问题 

控制权丧失 
符合性挑战（M） 

隔离失效 
恶意内部人员（M） 

数据传输丢失 
DDoS 

密钥丢失 
恶意扫描 

新服务新问题 

供应商锁定（M） 
商业声誉丧失（M） 

服务中断 
云服务提供商并购（M） 
服务供应链问题（M） 

资源耗尽 
服务管控失效（M） 

责任不清（M） 
管理接口威胁 

不安全的数据清除 

云安全问题归类 

注： （M）代表主要是管理类问题 



   

  统计数据表明，在所有的计算机安全事件中，

人为因素占52%，自然灾害占 25% ，技术错误占

10%，组织内部人员作案占10%，仅有3%左右是

由外部不法人员的攻击造成。属于管理方面的原因

比重高达70%以上, 而这些安全问题中的95%是可

以通过科学的信息安全管理来避免。 

三分技术，七分管理 

这一结论 

同样适用于云计算环境下 
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《云计算基础设施平台  
信息安全风险评估规范》 
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 通过风险评估导出信息系统的安全需求，信息安全建设以风险评估为起点，控

制安全风险，保障云服务正常安全开展 

 通过对云服务业务系统潜在风险要素的识别、分析、评价，发现云服务业务系

统的安全风险，通过安全加固，使高风险降低到可接受的水平，从而提高信息

安全风险管理的水平 

 正确、全面地了解和理解安全风险，决定如何处理安全风险，在信息安全的投

资、信息安全措施的选择、信息安全保障体系的建设等问题中做出合理的决策 

 持续的风险评估工作可以成为检查云服务业务系统负责单位或部门的绩效的有

力手段 

云服务解决之道：风险评估 



风险评估总体流程： 
整体风险评估流程按照
《GB/T 20984信息安全技
术信息安全风险评估规范》
进行 
 
整个风险评估流程中的重点
在于资产识别、威胁识别、
脆弱性识别和已有安全措施
的确认。依据CSA、
ENISA、OWASP、
Gartner等最新研究成果对
规范进行更新 
 
给出云计算重点领域的具体
化的安全评估规范：多租
户、虚拟化、数据安全、业
务连续性等领域 

否 

是 

否 

是 

风险评估的准备 

已有安全措施的确认 

风险计算 

风险是否接受 保持已有的控制措施 

 
选择适当的控制措施并评
估残余风险 

实施风险管理 

脆弱性识别 威胁识别 资产识别 

是否接受残余风险 
                    

风险识别 

评估过程文档 

评估过程文档 

风险评估结果记录 

评估结果文档 

…
…

…
…

…
…
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云服务解决之道：风险评估 
一、 云计算概述  
1.1 云计算的定义  

1.2 云计算部署模式  

1.3 云计算服务模式  

1.4 云计算的主要特征  

1.5 云计算的优势  
二、 云计算与互联网平台的安全隐患差
异性分析  

2.1 差异性分析模型  

2.2 云计算安全与外包  

2.3 云计算安全与核心技术  
2.4 云计算安全与自身特征  

2.5 云计算导致传统的安全控制失效 

2.6 已被证实云计算普遍存在的问题 

三、 基于ISO 27001的云计算安全问题
分析  
3.1 技术安全  

3.2 管理安全  

四、 云计算安全模型  
4.1 云计算基础设施平台安全模型 

4.2 云计算基础设施平台安全职责划分 

五、 云计算环境中的资产分析  

5.1 资产结构  

5.2 用户资产  
六、 云计算环境中的主要威胁  

6.1 云服务安全事故分析  

6.2 传统环境中的安全威胁  

6.3 云计算平台安全威胁  

七、 云计算环境中的脆弱性  
7.1 传统环境中的脆弱性  

7.2 云计算脆弱性  

附录一 传统脆弱性列表  

附录二 传统脆弱性与云计算脆弱性整合表 



虚拟化安全的评估（例） 

虚拟基础设施架构设计评估：专门针对网络、服务器和虚拟机隔离以及虚拟基
础设施管理设计，评估虚拟基础设施的架构和设计的安全性。 

虚拟基础设施选型：在虚拟化工具选择方面是否结合业务需求及IT架构的情
况，针对开源的工具是否考虑了其获取渠道的安全性，虚拟机的可移植性和互
操作性如何。 

虚拟基础设施配置检查：评估虚拟机和服务器的配置是否安全。针对虚拟化软
件漏洞的扫描器能够快速定位虚拟化软件自身缺陷漏洞，同时对Hypervisor的
访问控制进行检查与加固，不允许对Hypervisor进行未经授权的更改。 

虚拟网络评估：对实际网络、虚拟逻辑网络、虚拟管理中心以及虚拟安全设备
（如虚拟火墙）进行评估与安全测试，特别对云管理员的角色权限要进行检查
与测试，避免有权限失效的漏洞。  

 



安全评估检查表（例） 

评估
领域 

安全
特性 

评估内容 评估手段 评价结果 

虚拟
基础
设施
架构
设计
评估 

保密
性 

不同安全级别的虚拟
网络隔离 

查看网络拓扑图、现场测试不同网络间
的访问控制 

网络安全防护机制 渗透性测试、查看过往安全事件记录及
处理、结合风险评估查看网络拓扑图 

多租户安全管理 查看多租户管理策略、查看Hypervisor
的用户权限管理策略、渗透性测试 

完整
性 

虚拟机变更（包括配
置变更、环境变更、
安全设置变更等）检
测 

检查Hypervisor监控功能中是否有虚拟
机变更提醒/报警功能 

可用
性 

虚拟机安全迁移 查看是否建立了安全链路、回退机制，
及虚拟化管理平台的兼容性如何 

脆弱性管理 使用漏洞扫描工具、查看补丁更新时间、
检查管理机制 

虚拟化环境的可扩展
性 

检查虚拟化环境对于主流虚拟化工具的
支持程度 
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《云计算安全管理通用要求》 
Cloud Computing Security Management – General 
Requirements 
 
 

包含16个域、37个控制目标、132条控制措
施 
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云计算安

全管理通

用要求 

27001 

CCM 

27017 FedRAMP 

等级保

护 

ISO/IEC 4th WD 27017 – Information 
technology - Security techniques - Code  of  
practice  for  information  security  controls  for  
cloud  computing  services  based  on ISO/IEC 
27002 

 

GB/T 22239—2008《信息安全技术 信
息系统安全等级保护基本要求》 

CSA Cloud Controls Matrix v3.0 

FedRAMP Security Controls Baseline 
Version 1.1 

Information technology — Security techniques — 
Information security management systems — 
Requirements(2013) 

云服务解决之道：安全管理 



资产管理 (Asset Management)

人力资源管理 (Human Resource Security)

物理和环境安全 (Physical and Environmental Security)

系统获取、开发和维护
(System Acquisition, Development and Maintenance)

信
息
安
全
方
面
的
业
务
连
续
性
管
理

(Information Security Aspects of Business Continuity 
Management)

符
合
性 

(C
o
m

p
lia

n
ce)

供应关系 (Supplier Relationships)

信
息
安
全
事
件
管
理

(Information Security Incident Management)

信息安全组织 (Organization of Information Security)

信息安全方针(Information Security Policies)

访问控制 (Access control) 密码学 (Cryptography)

操作安全 (Operations Security)
通信安全
(Communications Security)

虚拟化安全
(Virtualization Security)

可移植性和互操作性
(Interoperability & Portability)

16个域      37个控制目标    132条控制措施 

云服务解决之道：安全管理 



控制域 是否是新增域 更新控制数 

 

新增控制数 

 

总控制数 

1 安全方针 ╳ 2 0 2 

2 信息安全组织 ╳ 3 0 8 

3 人力资源管理 ╳ 2 2 8 

4 资产管理 ╳ 6 2 10 

5 访问控制 ╳ 11 0 14 

6 密码学 ╳ 2 0 2 

7 物理和环境安全 ╳ 0 0 15 

8 操作安全 ╳ 5 0 14 

9 通信安全 ╳ 3 0 7 

10 系统获取、开发和维护 ╳ 2 0 13 

11 供应关系 ╳ 3 0 5 

12 信息安全事件管理 ╳ 4 2 9 

13 信息安全方面的业务连续性管理 ╳ 4 0 4 

14 符合性 ╳ 3 3 11 

15 虚拟化安全 √ 0 5 5 

16 可移植性和互操作性安全管理 √ 0 5 5 



12、信息安全事件管理 

12.1 信息安全事件的管理和改进 
目标：确保持续、有效地管理信息安全事件，包括对安全事件和弱点的沟通。  
12.1.1 职责和规程 控制措施 

应建立管理职责和规程，明确组织内部人员、租户及其
他相关各方的职责，确保快速、有效和有序地响应信息
安全事件 

12.1.2 报告信息安全事态 控制措施 

应与组织内部人员、租户及其他相关各方协商约定事态
报告的渠道，定期进行信息安全事态报告，保证信息安
全事态尽可能快地通过适当的管理渠道进行报告 

12.1.3 报告信息安全弱点 控制措施 

应要求信息系统和服务的所有雇员、承包方人员和第三
方人员记录并报告他们观察到的或怀疑的任何系统或服
务的安全弱点，任何情况下用户均不应尝试验证弱点。 

12.1.4 评估和确定信息安
全事态 

控制措施 

信息安全事态应被评估，并且确定是否划分成信息安全
事件。 

12.1.5 信息安全事件响应 控制措施 

应具有与信息安全事件响应相一致的文件化规程。应严
格控制参与涉及关键或机密事件处理和恢复的人员，重
要操作要求至少两名工作人员在场并登记备案。 

依据CCM SEF-03进行更新  
Workforce personnel and external 
business relationships shall be informed 
of their responsibility and, if required, 
shall consent and/or contractually agree 
to…… 
强调云计算参与各方的互相配合与协调 

依据等级保护8.2.5.12（G4）进行更
新  
应报告所发现的安全弱点和可疑事
件，但任何情况下用户均不应尝试验
证弱点 

《云计算安全管理通用要求》更新域—示例 



12、信息安全事件管理 

12.1 信息安全事件的管理和改进 

目标：确保持续、有效地管理信息安全事件，包括对安全事件和弱点的沟通。  

12.1.6 信息安全事件通报 控制措施 

提供商应当将信息安全事件的相关信息以便捷的方式，

如网页页面的形式，告知受其影响的租户、供应商及其

他相关方。 

12.1.7 信息安全事件应急

响应测试 

控制措施 

信息安全事件应急响应计划应定期或在组织和环境发生

重大变更之时进行测试。信息安全事件应急响应计划应

当包含受其影响的租户及其他相关方。 

12.1.8 对信息安全事件的

总结 

控制措施 

从信息安全事件的分析和解决过程中所获取的知识，应

被用于降低事件在未来发生的可能性或影响。 

12.1.9 收集证据 控制措施 

组织应定义和应用用于识别、收集、获取和保存可能作

为证据的信息的程序。应提供一定的透明机制，确保受

到该安全事件影响的租户及其他相关方在一定范围内具

有参与该调查的机会。 

依据CCM STA-02进行新增 
The provider shall make 
security incident information 
available to all affected 
customers and providers 
periodically through electronic 
methods (e.g. portals). 

依据CCM BCR-02进行新增 
Business continuity and security 
incident response plans shall be 
subject to testing at planned 
intervals or upon significant 
organizational or environmental 
changes. …… 

《云计算安全管理通用要求》更新域—示例 



15、虚拟化安全 

15.1 虚拟化安全管理 

目标：确保虚拟化环境的安全。 

15.1.1 操作系统加固与基础
控制 

控制措施 

应对操作系统进行加固，确保只提供业务所需的端口、协议和服
务；并采用合适的技术控制，如防病毒软件、文件完整性监视、
日志、入侵检测，以此作为安全基线模板。 

15.1.2 变更检测（虚拟机镜
像监测） 

控制措施 

应确保所有虚拟机映像完整性，对虚拟机映像进行的变更要有日
志记录并进行警报；变更要通过电子方式通知客户。 

15.1.3 迁移中的安全保护 控制措施 

应使用安全和加密的通信通道把物理服务器，应用或数据迁移到
虚拟服务器；适用时，应使用和开发网络相隔离的网络进行迁移。 

15.1.4 VMM安全 

Hypervisor的加固 

控制措施 

应对所有hypervisor管理函数及驻有虚拟化系统的系统管理控制
台的访问进行访问限制 

15.1.5 多租户隔离 控制措施 

应建立策略和过程，对多租户进行适当隔离。 

《云计算安全管理通用要求》新增域—示例 



PPT模板下载：www.1ppt.com/moban/     行业PPT模板：www.1ppt .com/hangye/  
节日PPT模板：www.1ppt.com/ji er i/           PPT素材下载：www.1ppt .com/sucai / PPT背景图片：www.1ppt.com/beiji ng/      PPT图表下载：www.1ppt.com/tubiao/       
优秀PPT下载：www.1ppt.com/xiazai/        PPT教程： www.1ppt .com/powerpoint/       
Word教程： www.1ppt.com/word/              Excel教程：www.1ppt.com/excel/   资料下载：www.1ppt .com/zil iao/                PPT课件下载：www.1ppt .com/keji an/  
范文下载：www.1ppt .com/f anwen/             试卷下载：www.1ppt .com/shit i/   教案下载：www.1ppt .com/j iaoan/   
   

云服务安全 

解决之道 
如何进行安全管理 

 

如何评价安全管

理效果 

如何识别风险 

 

云服务解决之道 

http://www.1ppt.com/moban/
http://www.1ppt.com/hangye/
http://www.1ppt.com/jieri/
http://www.1ppt.com/sucai/
http://www.1ppt.com/beijing/
http://www.1ppt.com/tubiao/
http://www.1ppt.com/xiazai/
http://www.1ppt.com/powerpoint/
http://www.1ppt.com/word/
http://www.1ppt.com/excel/
http://www.1ppt.com/ziliao/
http://www.1ppt.com/kejian/
http://www.1ppt.com/fanwen/
http://www.1ppt.com/shiti/
http://www.1ppt.com/jiaoan/


云服务可信性                  
cloud service dependability 

在规定条件下，系统持续交付 

有效 ，可信赖云服务的能力 。 

包括可靠性、可维护性、防危 

性和安全性等4种基本属性。 

云服务解决之道：可信评价 



 

 

 

云服务可信性评价指标构成 

 

云服务解决之道：可信评价 



在云计算安全方面： 

★你到底做的怎么样？ 
★怎么向客户展示你做的怎么样？ 
★如何评价你的供应商做的怎么样？ 



开发认证框架由3个层面构建，每一个层
面都将对云服务供应商的运营的可信度和
透明度提供一个增值层，以及对云用户提
供更高层次的安全保障。 

初级层是CSA STAR自我评估：云服务
提供商向CSA STAR Registry登记处提交
一份能说明他们能力（且符合CSA最佳业
务实践）的报告。 

第二个等级——CSA STAR 
CERTIFICATION（CSA STAR认证），是
由第三方独立评估的：认证将平衡
GB/T22080管理系统标准与CSA云服务
控制矩阵(CCM)的要求。 

第三等级：STAR认证能增强日后的连
续监控认证（第三等级现还在研制中） 

云服务安全解决之道：检查审核 



云服务安全解决之道：检查审核 

云服务安全性审核                  
 
根据成熟的标准和规范，对云服务的

安全性从技术和管理的角度开展
全方位的评价，在帮助用户检查
其安全管理的有效性的同时提出
改进的建议。 





云服务安全解决之道：检查审核 

GB/T 22080 

CCM 

STAR认证是信息安全管理体系认
证（GB/T 22080）的增强版本
，旨在应对与云安全相关的特定
问题。 

该项目采用中立性认证技术对云
服务供应商安全性开展缜密的第
三方独立评估，并充分运用GB/T 
22080管理体系标准以及CSA云
控制矩阵（CCM），帮助企业满
足对安全性有特定要求的客户需
求。 
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