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「雲資訊網」是一站式入門網站，由雲端

運算服務和標準專家小組（專家小組）建

立，方便市民和企業（特別是中小型企業）

有效取得有關雲端運算技術的資訊和資

源。該網站提供用例、相關指引和良好作

業模式，讓市民和企業在採用雲端運算模

式時達到預期效益。

此文件由「雲端服務提供及使用事宜工作

小組」製備，載述了有關雲端運算及服務

使用事宜的良好作業模式和指引。工作小

組成員透過通力合作，制訂有關措施，以

推動並促進本地業界，更廣泛應用雲端運

算和安全使用雲端服務。

雲端運算是服務供應商透過互聯網向用戶

交付電腦資源。雲端運算提供共用的電腦

資源，以發揮規模經濟效益。雲端運算為

中小型企業 (SME) 用戶帶來很多潛在利益，

但風險亦隨之增加。

本實務指南適用于本地公司，尤其是中小

型企業，其主要目的在于幫助此類公司了

解雲端運算及可帶來的好處，以及如何評

估和考量在其營運中採用雲端運算時所涉

及的風險。

採購雲端服務時要考慮的 9 個關鍵領域：

1. 服務費用

2. 服務水平

3. 遷入及遷離雲端平台

4. 服務運作

5. 資訊保安和私隱保障

6. 服務承諾／保證

7. 資料所有權、位置及知識產權所有權

8. 服務違約

9. 訂約（服務條款）

我們歡迎建立可連接到「雲資訊」入門網站的連結，

以分享我們於網站上發布的資訊予更多雲端服務用

戶。有關建立此等連結的詳情請參閱載於「雲資訊」

入門網站內「重要告示」的頁面。

（2013 年 7 月）
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有關上述 9 個關鍵領域的詳細資訊，請瀏覽 http://www.infocloud.gov.hk/sc/practice_guide.html 以參閱《採購雲端服務的實務指南》

資訊保安和
私隱保障

n 須比較收費率；
n 須了解收費詳情（例如收費的

計量單位、按資源分配量還是

資源使用量收費等等）；及
n 須考慮退出安排（例如最短使用

期／量承諾，就移走資料和軟

件授權而須支付的費用等等）。

n 所界定的服務水平目標的

相關性及充分性； 
n 選定指標的相應目標值；
n 客觀地衡量及監察所界定

的服務水平；及
n 服務供應商未能達到服務

水平的後果。

n 了解所採用的政策、程序及技術

監控；
n 與業界的良好作業模式作比較，

例如品質管理、資訊科技服務

管理、保安管理等等；
n 維護有關雲端的服務目錄；及

               n     服務台的

                 支援水平。

n 訂明資料遷移所需的費用和時間；
n 清楚了解如何保護資料；
n 建立檢視及批准相關計費及計量的

處理程序；及
n 終止雲端服務時將資料遷移到另一

供應商，資料存檔及刪除資料。

用戶決定在其業務採用某特定雲端解

決方案前，務先了解服務供應商：
n 所作的承諾；
n 獲豁免不履行合約的條文所帶來

的風險；以及
n 違約時用戶所享有的權利如：

    合約終止權；

    損害賠償及責任限制；及

    透過取得法庭命令

  強制履行。

雲端運算服務的訂約步驟：
n 用戶需求 — 資料、應用程

式及業務需求；
n 現成合約條款（及選擇）；
n 評估用戶需求與現成合約條

款的一致性；
n 特殊風險考慮因素 — 可變

更條款；及
n 針對傳統服務供應商的盡

　  職審查。

n 確定服務承諾是否與服務供應

商的陳述及用戶自身的要求相

符；
n 留意服務供應商的責任限制；
n 合約文件中註明簽約前的聲

明；及
n 閱讀附屬細則 — 免責聲明、

責任限制及免責條款。

n 了解資料處理方法的轉變；
n 確保雲端服務供應商已採取足

夠的保安措施；及
n 參考在「雲資訊」入門網站發

布的保安備忘事項。

n 在雲端儲存／建立的資料／應用

程式的所有權和使用權；
n 分包商及其位置，指定資料儲存

位置，及當運算資源提供作其他

用途前如何穩妥地刪除資料；及
n 於雲端服務所建立的資料和應

用程式的知識產權。
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